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面向图像识别的卷积神经网络鲁棒性研究进展 

林点，潘理，易平 
（上海交通大学网络空间安全学院，上海 200240） 

摘  要：卷积神经网络是目前人工智能领域在图像识别与处理相关应用中的关键技术之一，广泛的应用使

对其鲁棒性研究的重要性不断凸显。以往对于卷积神经网络鲁棒性的研究较为笼统，且多集中在对抗鲁棒

性方面。这难以更深入地研究神经网络鲁棒性的发生机制，已经不适应人工智能的发展。引入神经科学的

相关研究，提出了视觉鲁棒性的概念，通过研究神经网络模型与人类视觉系统的相似性，揭示了神经网络

鲁棒性的内在缺陷。回顾了近年来神经网络鲁棒性的研究现状，并分析了神经网络模型缺乏鲁棒性的原

因。神经网络缺乏鲁棒性体现在其对于微小扰动的敏感性，其原因在于神经网络会更倾向于学习人类难以

感知的高频信息用于计算和推理。而这部分高频信息很容易被扰动所破坏，最终导致模型出现判断错误。

传统鲁棒性的研究大多关注模型的数学性质，无法突破神经网络的天然局限性。视觉鲁棒性在传统鲁棒性

的概念上进行拓展。传统鲁棒性概念衡量模型对于失真变形的图像样本的辨识能力，失真样本与原始干净

样本在鲁棒模型上都能保持正确的输出。视觉鲁棒性衡量模型与人类判别能力的一致性。这需要将神经科学

和心理学的研究方法、成果与人工智能相结合。回顾了神经科学在视觉领域的发展，讨论了认知心理学的研究

方法在神经网络鲁棒性研究上的应用。人类视觉系统在学习和抽象能力上具有优势，神经网络模型在计算和

记忆速度方面强于人类。人脑的生理结构与神经网络模型的逻辑结构的差异是导致神经网络鲁棒性问题的关

键因素。视觉鲁棒性的研究需要对人类的视觉系统有更深刻的理解。揭示人类视觉系统与神经网络模型在认

知机制上的差异，并对算法进行有效的改进，这是神经网络鲁棒性乃至人工智能算法的主要发展趋势。 
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processing in artificial intelligence. Its wide application makes researches on its robustness more and more important. 

Previous researches on robustness of neural networks were too sweeping and most of them focused on adversarial 

robustness, which causes difficulty in further study in the mechanism of neural network robustness. The related 

researches of neuroscience were introduced and the concept of visual robustness was put forward. By studying the 

similarity and difference between neural network models and human visual system, the internal mechanism and 

faults of neural network robustness were revealed. The researches of neural network robustness in recent years were 

reviewed, and the reasons for the lack of robustness of neural network models were analyzed. The lack of robustness 

of neural networks is reflected in their sensitivity to small perturbations. The reason is that neural networks tend to 

learn high-frequency information for calculation and inference, which is difficult for humans to recognize. 

High-frequency information is easily affected by perturbations, and eventually causes mistakes of models. Previous 

researches on robustness mostly focused on mathematical properties of models, and were limited in the natural faults 

of neural networks. Visual robustness extends the traditional concept of robustness. The traditional concept of 

robustness measures the discrimination ability of models for distorted image examples. Distorted examples and 

clean examples can get correct outputs through robust models. Visual robustness measures the consistency between 

models and humans in discrimination ability. Visual robustness combines the research methods and achievements of 

neuroscience and psychology with artificial intelligence. The development of neuroscience in the field of vision 

were reviewed, and the application of research methods of cognitive psychology in neural network robustness were 

discussed. Human visual system has advantages in learning and abstract ability, whill neural network models have 

better performance in calculation speed and memory. The difference between the physiological structure of human 

brain and the logical structure of neural network models is the key factor leading to the problem of robustness of 

neural networks. The research of visual robustness requires deeper understanding of human visual system. Revealing 

the differences in cognitive mechanism between human visual system and neural network models and effectively 

improving the algorithm are the development trends of neural network robustness and even artificial intelligence.  

Keywords: convolutional neural network, image recognition, robustness, adversarial example, human vision 

 

0  引言 

机器学习的理论从 20 世纪中叶就已经被提

出和实践，但是由于机能限制，当时机器学习在

复杂问题上表现不尽如人意。而随着计算机科学

的不断发展，计算机算力不断提升，以及大数据

时代的到来，限制机器学习发展的因素被逐个解

决。1998 年，Lecun[1]提出了卷积神经网络（CNN，

convolutional neural network），并使用一种 7 层的

卷积神经网络结构 LeNet-5 成功解决了手写数字

识别的难题。这意味着机器学习可以解决以图像

识别为代表的复杂问题。2012 年，Krizhevsky 等[2]

提出了一种新的卷积神经网络结构 AlexNet，在

ImageNet 图像识别竞赛上以高正确率获得冠军。

从此以后，以卷积神经网络为代表的深度学习概

念被广泛研究和应用，各种新的网络结构和训练

方法被提出，其图像识别能力也不断提高。 

大量围绕卷积神经网络的研究被开展，大量

以卷积神经网络为基础的应用被开发，这引出了

人们对其鲁棒性的思考。对于神经网络而言，鲁

棒性意味着模型在面对异常输入时仍有输出正确

结果的能力。对抗样本[3]的发现让所有神经网络

暴露在被攻击的风险中，研究者开始致力于提出

抵抗对抗样本的方法，这也是目前鲁棒性研究的

主要方向。 
神经网络就是用计算机来模拟人脑神经元，

并将其相互连接构建一个模拟神经网络，以此实

现“类人工智能”。神经网络算法使计算机能够在

一定限度上模拟人类的记忆、运算、推理和识别

能力。显然，提高神经网络与人脑的相似性是神

经网络自诞生以来就始终追求的目标。理论上，

神经网络的判别结果应当以人类的判别结果为准

绳，本文提出“视觉鲁棒性”的概念，以衡量神

经网络与人类视觉的相似性。 
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本文致力于对神经网络的鲁棒性做一个全

面的讨论。对抗鲁棒性是目前研究的热点，相

关的学术论文和综述讨论也较多，但相关研究

正逐渐陷入困境。视觉鲁棒性是本文提出的用

以区别传统鲁棒性的概念，并从神经科学与人

工智能两个方向介绍其进展。本文对神经网络

鲁棒性的发展现状进行总结，并对其发展趋势

进行讨论与展望。此外，本文关注的是图像识

别应用场景下的鲁棒性问题，该应用场景下所

使用的网络结构绝大多数是卷积神经网络及其

变体，如果不做额外说明，本文提到的神经网

络均指卷积神经网络。 

1  神经网络鲁棒性的研究现状 

1.1  对抗样本和对抗鲁棒性 
Szegedy 等[3]发现，可以给输入图像上添加精

心设计过而人类无法察觉的扰动，从而使神经网

络模型发生误判，被添加过扰动的输入称作“对

抗样本”。对抗鲁棒性是神经网络模型在对抗样本

攻击下保持自身输出正确结果的能力，一般使用

对抗样本的攻击成功率来衡量神经网络模型的对

抗鲁棒性。 
1.1.1  对抗样本的生成方法 

（1）白盒攻击场景 
白盒攻击场景下，攻击者拥有目标模型的全

部信息，包括训练集、模型参数、模型梯度、模

型输出等。Goodfellow 等[4]提出了快速梯度符号

法（FGSM，fast gradient sign method）算法，通

过计算模型损失函数的梯度符号并依此为图像添

加扰动，以最小化分类模型的损失函数。此后，

研究者提出了 C&W 算法[5]、投影梯度下降（PGD，

projected gradient descent）算法[6]等攻击性和隐蔽

性更强的算法。白盒攻击方法的存在，反映了模

型鲁棒性上存在的重大缺陷，以至于攻击者可以

无视人类对图像的视觉感知，只通过对梯度计算

等数学方法使模型的判断出现错误，这是模型鲁

棒性研究的开端。 
（2）黑盒攻击场景 
Papernot 等[7]提出了“黑盒攻击”的概念，

使攻击者能够在不掌握目标模型具体信息的情况

下生成对抗样本，并提供了两种核心思路：基于

对抗样本迁移性的算法和基于查询的算法。对抗

样本迁移性指一些对抗样本能同时作用于不同神

经网络模型的现象[3,4,7]，往往通过集成[8]的方法实

现。基于查询的算法则在于利用从目标模型接口

查询得到的信息[9]。相比白盒攻击，黑盒攻击更

加贴合一些实用场景。黑盒攻击算法的存在，说

明对抗鲁棒性无法通过保密模型信息的方式实

现，必须提出有效的方法提高模型自身的鲁棒性。 
1.1.2  对抗样本的防御方法 

提升对抗鲁棒性，即防御对抗样本有两条基

本的思路：其一是削弱对抗样本的攻击性，间接

地提高模型防御对抗样本的能力；其二是通过对

抗训练、修改网络结构的方式直接提高神经网络

模型的对抗鲁棒性。对抗鲁棒性提升方法如表 1
所示。 

（1）消除对抗扰动 
对抗扰动在图像上往往以高频噪声的方式呈

现，所以采用降噪方法可以消除对抗扰动，常见

的方法有图像压缩[10]、去噪自编码器[11]等。 
（2）对抗样本检测 
有研究者认为，对抗样本相比干净样本在特

征层面具有显著差异，可以据此识别出对抗样本，

如对降噪前后的样本进行比较[12]，或直接使用深

度神经网络进行检测[13]，但该方法对攻击力较强

的攻击方法效果较差[14]。 
（3）对抗训练 
对抗训练[4]核心思想来源于数据增强[15]，将

对抗样本加入训练数据，改变训练集的数据分布，

增强神经网络模型的鲁棒性。Tsipras 等[16]认为对

抗训练会提高模型鲁棒性，但会降低模型精度。

Xie 等[17]提出，对抗训练可以提高模型的精度，

但是由于对抗样本具有与正常样本不同的分布，

所以应在训练过程中给予两类样本不同的批标准

化参数，且对抗训练要达到理想的鲁棒性，所需

的模型深度远远超出一般模型。 
（4）生物启发模型 
相比神经网络，人类视觉更具有鲁棒性，因此

更接近人类视觉系统结构的模型应当更具有鲁棒

性。Reddy 等[18]在网络结构中加入了模拟人类视网

膜和视皮层注视点的结构。Kim 等[19]提出了模拟人

类大脑的循环反馈结构的生物启发模型。 
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1.2  针对常见图像失真的鲁棒性 
对抗样本必须有一个恶意的攻击者人为地生

成，而图像失真则无处不在，如有损压缩、噪声、

曝光异常、颜色失真、图像旋转等问题，它们同

样会导致神经网络模型出现误判。 
几何变换失真包含图像的平移、旋转、缩放、

翻转、变形等，一般不改变图像的像素值，但会

改变图像像素的分布情况。几何不变性反映了一

个模型接收经过几何变换后的输入时保持自身输

出不变的能力[20]。卷积神经网络具有平移不变

性，因为网络中卷积层与池化层的特点决定了卷

积神经网络可以保证在识别图像中不同位置上的

同一特征的一致性；同时，这一结构特性使其无

法对旋转、缩放等变换保持不变性[21]。 
胶囊网络由 Hinton 等[22]提出，使用向量代替

标量作为一层的输出，使模型具有更强的空间不

变性。然而，由于胶囊层结构本质上属于一种全

连接结构，当神经元数量增加时，参数数量会显

著增大，难以应用于复杂数据集[23]。经过若干版

本的迭代，胶囊网络的性能有了显著提高[24-25]，

考虑到其结构本身具有的几何不变性，它依旧是

十分具有研究价值的网络结构。 
像素扰动失真一般不改变像素的几何分布，

而是直接改变像素的数值。Hendrycks 等[26]建立

了一个失真图像数据集，包含若干种常见的像素

扰动失真，包括噪声、模糊、天气影响、数字化

处理等，并提出了应对这些失真的有效方法。 
1.3  神经网络模型缺乏鲁棒性的原因 

对抗样本的广泛存在和迁移性说明，目前几

乎所有的深度神经网络不具备足够的鲁棒性，且

深度神经网络算法本身的不完善，很有可能是这

种脆弱性的源头。 
理想中的分类模型往往是连续而平滑的——

充分训练的模型会将相近的样本判别为同一个分

类。然而，Szegedy 等[3]认为，深度神经网络并不

平滑，对抗样本是输入样本的低维流形中的“不

连续口袋”，且泛化良好的模型中不存在对抗样

本。但 Goodfellow 等[4]认为，线性才是对抗样

本存在的原因，一个有着巨大输入维数的神经

网络会放大输入的微小改变，最终导致输出的

巨大变化。这两种观点从模型的数学性质角度

讨论其鲁棒性，成为后来许多梯度掩蔽[27]防御

方法的理论基础，但简单地将鲁棒性归结于模

型的线性与非线性，难以反映复杂的深度神经

网络的鲁棒性本质。因此，梯度掩蔽方法被认

为不可靠[28]。 
McDaniel 等[29]认为对抗样本源自机器模型

分类边界与真实数据边界之间的差别，其原因是

训练数据集与真实数据的偏差。这个观点是文

献[3]中观点的延伸，认为模型鲁棒性与泛化能力

是相关的。 
Stutz 等[30]认为，正常的输入样本存在于高维

输入空间的低维流形，而对抗样本则处在流形之

外，泛化问题则讨论的是模型对于流形上样本的

判别能力，对抗样本问题则相反。这个观点区分

了泛化能力和对抗鲁棒性的概念。 
Ilyas 等[31]认为，对抗样本并不是一种错误，

而是一种非鲁棒性的特征，如图 1 所示。这些特

征可以完全脱离原图而存在，并以高置信度造成

神经网络的错误识别。对抗扰动被视为一种可利

用的特征，而神经网络模型似乎总是倾向于优先

提取对抗扰动特征作为判别的基础。 

表 1  对抗鲁棒性提升方法比较 
Table 1  Comparison of adversarial robustness enhancement methods 

方法名称 优点 缺点 

消除对抗扰动[10-11] 与模型结构无关，可以作为任何模型的输入层扩

展模块，时间开销小 
难以控制消除扰动的程度，程度过高会使图像丢失信息，过低则

防御能力不足 

对抗样本检测[12-13] 与模型结构无关，可以作为任何模型的输入层扩

展模块，时间开销小 
存在误报率和漏报率的冲突；对于较强的攻击算法效果较差[14] 

对抗训练[4] 目前最为有效的对抗鲁棒性提升方法，理论上可

以应对所有已知攻击 
训练成本高，可能使模型对于对抗样本过拟合，要达到理想的鲁

棒性需要更深的网络结构[16-17] 

生物启发模型[18-19] 与人类视觉相适应的结构能够有效提高鲁棒性 模型往往较为复杂，难以推广；缺乏更深入的有效性研究；需要

脑科学领域的进一步验证 
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图 1  鲁棒性特征与非鲁棒性特征 

Figure 1  Robust feature and non-robust feature 

将文献[30]中的流形观点与文献[31]中的非

鲁棒性特征观点结合，可以更加接近对抗样本的

本质。深度神经网络提供端到端的识别模式，简

化了特征工程的工作，这使人们无法解析海量参

数的含义，也就无法准确地得知深度神经网络究

竟是以什么特征为依据进行推理和判断。 
图像识别任务的特点之一是输入数据维数

高，其中包含的必要信息量的维数小于输入数据

的维数，多出来的维数，存储了不为人类所认知

的冗余信息，即文献[31]中的非鲁棒性特征。考

虑到总维数可能远大于流形维数，冗余信息也会

对神经网络有重大影响。事实上，如果单纯地讨

论神经网络模型对自然样本的分类任务，这些冗

余信息未必完全有害，甚至可能提高分类准确率[32]，

毕竟自然样本中并不存在对抗样本。但这些冗余

信息是难以被人类所感知的，这就必然造成神经

网络模型与人类认知之间的分歧。神经网络的鲁

棒性或许体现在这种对于不同类型特征的认知偏

好中，即接近人类认知偏好的模型更具有鲁棒性。 
1.4  神经网络鲁棒性的研究困境 

对抗样本自提出以来就受到了广泛的关注，

以至于“鲁棒性”的概念常常被用来特指“对抗

鲁棒性”。但是这一方向上的研究愈发陷入一种 
“军备竞赛”[33]。对抗训练和数据增强[15,34]方法依

旧是最有效的能够稳定提高模型鲁棒性的方法，

但这类方法意味着大量时间和算力的消耗，也可

能会导致模型在原始数据上欠拟合[35]，在许多场

合下并不是一个优先的选择。 
而其他方法则像是在走 “捷径”，以低成本

提高模型鲁棒性，缺点是防御能力十分有限。以

对抗样本的降噪和检测方法为例，这类方法总体

可以分为两类：基于特征工程的方法和基于深度

学习的方法。前者尝试用传统的方法高效地寻找

和排除对抗样本的影响，但由于深度神经网络的

复杂性和糟糕的可解释性，这些方法很容易受到

人类认知局限性的影响而不能有效解决问题，即

非“深度”方法很难解决“深度”神经网络的问

题。后者使用深度学习模型的同时想要限制时间

和算力上的开销，但简单模型根本无法处理复杂

的对抗样本，而使用复杂模型来处理和识别对抗

样本，又成了另一种形式的对抗训练，此时讨论

回到了鲁棒性和训练成本的权衡上。因此，鲁棒

性的研究需要探索一条新的道路。 

2  视觉鲁棒性 

目前最有效的鲁棒性提升的方法是数据增

强，这和研究神经网络的出发点并不一致——神

经网络本质是为了模拟人类的大脑，从而使机器

模型具备人类的认知能力，但是人类并不需要通

过数据增强来提高自己的认知能力，因为人类的

学习天然具有鲁棒性。讨论视觉鲁棒性时，并不

是讨论模型处理某类特殊输入的能力，而是讨论

其与人类视觉的相似性：模型判断与人类认知相

一致时体现出高鲁棒性，反之则体现出低鲁棒性。

研究模型鲁棒性的目的，是使模型具有和人类相

近的判别能力。 
视觉鲁棒性与前文提到的鲁棒性概念并不冲

突，而是更进一步的讨论。例如，当讨论对抗鲁

棒性时，常常有一个前提条件，即对抗样本中包

含的扰动是微小的，人类难以察觉这些扰动。但

是如果对抗扰动幅度增大到人类可认知的程度，

甚至能够改变图像中一部分特征时，应当如何讨

论模型的鲁棒性？例如，Hosseini 等[36]在图像的

颜色空间进行扰动，生成了具有语义特征的对抗

样本，这样的扰动可以轻易被人类感知，但又没

有显著改变图像的分类特征。此时，如果脱离人

类视觉系统本身的特点，只是从数学或计算机的

角度讨论和优化模型的鲁棒性，往往不能得出令

人信服的结果。 
这里给出视觉鲁棒性的形式化定义。给定图

像分类模型 F，人类标注员 H，输入数据全体为
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D，则 x D∀ ∈ ，有 

 ( ) ( )F x H x=  

显然，对于任意变换 A，当 ( )A x D∈ ，则 

 ( )( ) ( ( ))F A x H A x=  

即对于任意可被标注的输入数据，具有视觉

鲁棒性的模型输出应当与人类严格保持一致。视

觉鲁棒性的定义中不再限制变换的效果，且一旦

数据的变化导致人类对数据的标注发生改变时，

模型相应做出改变，如图 2 所示。 

 
图 2  一般鲁棒模型（左）与视觉鲁棒模型（右）的差异 

Figure 2 Difference between common robust model (left) and visual 
robust model (right) 

进一步地，考虑到视觉鲁棒性的定义涉及人

类的主观判断，可能在人类标注员之间存在差异。

例如，对于一张介于两个分类之间的（非自然）

图像，不同的人可能做出不同的判断。可以进一

步优化上述定义，使其符合现实情况。给定图像

分类模型 F，人类标注员 H，输入数据全体为 D，

则 x D∀ ∈ ，y 为任意有效分类，E 表示数学期望，

对于给定的鲁棒性阈值 0ε > ，有 

 ( ) ( )( )| E |F y x H y x ε− <  

其中， ( | )F y x 表示分类模型在输入图像 x 时在分

类 y 上得出的置信度， ( | )H y x 表示人类标注员将

图像 x 判断为分类 y 的概率。在该定义下，一个

具有鲁棒性的模型对于任意输入所给出的在有效

分类下的置信度应当与人类的判断结果在统计学

上相近。 
2.1  基于神经科学的人类视觉系统研究进展 

1962 年，Hubel 等[37]提出了视觉皮层概念，

并系统阐述了其作用机制。1992 年，Goodale 等[38]

提出，大脑中存在“两条通路”：视觉信号进入大

脑后，经由初级视皮层处理，一部分会沿着大脑

背侧的通道传到到顶叶皮层，称为背侧通路，又

叫“where 通路”，主要负责运动、空间位置识别

等；另一部分则沿着腹侧的通道传导到下颞叶皮

层(IT cortex, inferior temporal cortex)，称为腹侧通

路，又叫“what 通路”，主要负责物体识别、记

忆等。 
“what 通路”大致经过初级视皮层 V1、次级

视皮层 V2、高级视皮层 V4 等脑区[38]，视觉信号

传输过程中，大脑会逐层地由低到高地提取其中

的各种特征，以供更高级的脑区进行处理，如图 3
所示。虽然上述描述非常简单，但大脑视觉皮层

的复杂度远超常人想象，核磁共振的实验结果表

明，视觉皮层中至少包含 30 个功能区域，每个区

域都能够独立执行特定的视觉处理任务[39]。目

前，相关的神经科学研究主要集中在少数较为初

级的视皮层中，尚待进一步发掘。 

 
图 3  “what 通路”涉及的主要区域及其大致功能 

Figure 3  Areas in “what pathway” and their general functions 

下颞叶皮层是大脑中识别行为的核心区域，

视觉信号经过各个视觉皮层的处理之后会汇总到

此处，进行识别和记忆。其在微观上可以分解为

若干毫米级的区域，每一个小区域都会对物体的

识别产生特定影响[40]。大脑对于视觉信号具有相

当强的高级特征提取能力。例如，人脑对于特定

刺激有额外的强化，如人脸、身体、文字等[41]，
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因此人类可以快速地识别出面部图像。Konkle 等[42]

发现，大脑会根据被识别物体在现实世界中的正

常尺寸对物体进行聚类分析，大小相近的物体会

激活的脑区也较近。Kriegeskorte 等[43]发现，下颞

叶皮层对人脸和动物具有相似的响应模式，而对

人造物和植物等则有另一种相似的响应模式，说

明其可以分辨被识别物体的“活力程度”（animate 
or inanimate）。Proklova 等[44]对此进行了进一步的

研究，发现轮廓和纹理等初级视觉特征并不能完

全解释这一机制。 
2.2  人脑视觉皮层与神经网络的结构相似性 

从线性判别模型[45]，到神经网络模型[46]再到

卷积神经网络[1]，机器学习算法在发展过程中不

断地提高自己与大脑视觉结构的相似性。脑科学

研究者也看到了这一相似性，开始尝试从神经

网络中获取科研的灵感，来进一步研究人脑视

觉皮层。 
Eickenberg 等[47]与 Horikawa 等[48]分别尝试

使用卷积神经网络对人类大脑的核磁共振信号进

行编码，从而证明人脑的视觉神经信号与卷积神

经网络具有相关性。St-Yves 等[49]研究了人脑视觉

系统的感受野特征，提出人脑中也存在类似于卷

积神经网络中不同尺寸的特征图机制。Wen 等[50]

研究了人类动态视觉的核磁共振影像与卷积神经

网络的相关性。Cadieu 等[51]的研究表明，即使不

是生物启发模型，深度神经网络在视觉对象识别

任务中的表现与 IT 皮层相当。Bashivan 等[52]构造

了卷积神经网络模型到人脑视觉皮层的映射，并

成功通过神经网络模型构造样本控制了受试猴

大脑中特定神经元的激活。这些基于脑科学的

研究说明，人脑的视觉机制与卷积神经网络在

结构、功能等各个方面确实具有一定的相似性，

这为深度神经网络算法的进一步发展提供了理

论基础。 
2.3  对抗样本与人类视觉 

人类视觉比神经网络更具有鲁棒性。例如，

人类可以识别更加局部的图像特征[53]，面对失真

图像也能保持比 CNN 更高的识别正确率[34]。对

抗样本是衡量神经网络模型鲁棒性的重要工具，

但在定义上与人类视觉不相容。Elsayed 等[54]提出

的观点为对抗样本的研究提供了一种新思路，他

们拓展了传统对于对抗样本的定义，使之适用于

人类视觉：对抗扰动不再是人类无法察觉的，而

是有可能对人类的认知过程产生影响，此时必须

考虑和研究对抗扰动与人类视觉之间的互动。他

们根据这一定义，生成了多模型大扰动的对抗样

本，发现有目标的攻击算法可能会导致人类对图

像的判断受到影响[54]。 
Zhou 等[55]在人类与神经网络模型的认知一

致性上做了广泛的实验。他们生成了无实际意义

但会被神经网络模型以高置信度分类的“愚弄”

图像，并研究人类与机器模型的判断，发现人类

以显著的高概率给出与机器模型相同的判断；在

纯扰动图像和对抗样本图像的识别实验中，人类

表现出与机器模型极高的一致性[55]。这一系列的

实验说明，人类视觉系统相比卷积神经网络模型，

除了表现出极高的鲁棒性之外，还能够以一种近

乎直觉的方式“理解”卷积神经网络模型的非鲁

棒性。 
Santurkar 等[56]基于经过对抗训练的鲁棒性

模型进行了图像生成实验，他们使用 PGD 算法[6]

分别对正常样本、随机初始化图像、区域损坏图

像和草图图像等进行有目标的攻击、优化或转换，

成功在原始图像上添加和生成了人类可识别的语

义特征。这说明，鲁棒的神经网络模型能够学习

到更多接近于人类认知的特征，鲁棒模型的损失

梯度与人类的感知一致[15]。 
对抗样本最初是专为神经网络模型设计的攻

击手段，但当允许其被人类所感知时，它能够反

映神经网络模型与人类视觉机制在某种限度上的

一致性。这样的研究突破了传统上对于对抗样本

的研究仅限于对神经网络模型进行形式化和数学

化分析的范畴，而开始触及基于神经网络的人工

智能技术的本质。神经网络模型和人类视觉都在

图像中学习可用的特征用于图像识别，但生理机

能的限制使人类与机器对特征的感知和选择存在

差异。神经网络模型鲁棒性的提升意味着其对特

征的选择更加接近于人类，即从非鲁棒性的特征

转向鲁棒性的特征[31]。 
2.4  神经网络的特征偏好 

Ritter 等[57]使用认知心理学的研究方法研究

人类与神经网络模型对于颜色特征与形状特征的
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感知，实验结果说明，在这两个特征上，人类视

觉与神经网络表现出一致性，都偏好于形状特征。

Hosseini 等[58]则进一步评估了 CNN 在颜色和形

状上的偏好，他们在保持形状的前提下对输入图

像进行不同的颜色处理，发现卷积神经网络并不

是天然对形状鲁棒的，而是需要合适的数据集和

训练的支撑。 
相比颜色，图像的纹理特征包含了更多更复

杂的视觉信息。Geirhos 等[59]对图像进行了去除颜

色、去除纹理等变换，并交给人类和机器模型进

行判断，发现颜色信息对二者的判断并不造成太

大影响，但在去除形状信息的图像上，人类的判

断准确率远远高于机器模型，这说明相比人类，

机器模型极大地依赖于图像的纹理信息。他们使

用风格迁移算法[60]，将不同图像的纹理信息与形

状信息相融合，进一步论证了人类在图像识别中

偏向于形状特征，而机器模型更依赖纹理特征，

并证明使用去纹理化的数据集可以改善机器模型

的这一偏向，使机器模型更具有鲁棒性[59]。 
Wang 等[61]的研究发现，CNN 在图像识别任

务中注重高频分量，而人类注重低频分量和鲁棒

性，CNN 对高频特征的重视提升了其训练准确

率，但代价是鲁棒性和泛化能力的降低，放弃高

频特征会导致准确率下降，这和文献[31]的观点

相通；通过研究普通模型和对抗鲁棒性模型特征

层的差异，发现对抗鲁棒性模型的卷积核比普通

模型更加平滑，说明对抗鲁棒的卷积模型不容易

受到对抗扰动的影响。 
CNN 对高频纹理特征的偏好可能是其鲁棒

性较差的原因之一，研究者也尝试改善这一特性。

Shi 等[62]认为纹理特征会在小区域内以高概率重

复出现从而降低自信息率，提出信息丢弃方法来

降低模型对纹理信息的获取，实验证明，该方法

可以提高模型对加性噪声失真和对抗样本的鲁棒

性。Li 等[63]考虑到高频纹理特征和低频的形状特

征都在 CNN 的图像识别中起到重要作用，任何

偏见都会导致网络的性能下降，所以提出形状−
纹理去偏见化的训练方法。他们使用风格迁移算

法[60]将两个不同类型的图像进行混合，得到混合

图像作为训练数据；标签方面，不使用硬标签，

而使用软标签，同时标识图像的纹理信息和形状

信息的来源；该方法在 ResNet 模型和 ImageNet
数据集上同时提高了模型的分类正确率和对抗鲁

棒性[63]。 
2.5  人类视觉系统的相对优势 

相比人工神经网络，人类的视觉系统具有独

特的优势。 
一是其精细的模块划分。初级视觉皮层提取

出的特定视觉特征会以生物电的形式传送到高级

视觉皮层的特定位置，且仅激活特定脑区而不影

响其他部位。这使大脑能够对信息进行针对性扬

弃，提高处理效率，降低能耗。大脑对于一些较

为低级的特征也有精细的处理，如颜色会在 V1
皮层进行初步处理，而直到 V4 皮层才会生成对

颜色色相的感知[64]。 
二是人脑具有极强的抽象能力。大脑在进行

物体识别之前，会根据一定的特征对视觉信号进

行聚类分析，如前文提到的“现实世界尺寸[42]”

或“活力程度[43]”，而这类特征是如何抽象出来

的还尚待研究。人类对于脸的识别则是大脑抽象

能力的集中体现，一个刚学会画画的孩子画人脸

时，往往会用抽象的线条来呈现，而其他人类不

需要任何额外的辨认即可知道这是一张脸，这是

现在的神经网络所做不到的。 
视觉皮层进化出这些特征可能是对视觉系统

本身的补偿。人类视网膜中有两类接收光信号的

细胞（视锥细胞和视杆细胞），前者决定了在正常

光线情况下的视觉分辨率。人类约有 460 万个视

锥细胞，其中绝大多数集中在视网膜的中央凹处，

其他部位则分布稀疏[65]，无法提供足够的分辨能

力。这一生理机能限制导致人类只能清晰地识别

一小部分视野，而大脑则用强大的特征提取算法

来优化视觉。 
2.6  关于神经网络鲁棒性的进一步讨论 

可以得出这样一个结论：在图像识别的应用

场景下，卷积神经网络倾向于学习高频的纹理特

征，而人类的生理特性决定了其对高频特征不敏

感，这使神经网络在认知层面与人类存在偏差。

而脆弱的高频特征更容易被扰动破坏，这是神经

网络缺乏鲁棒性的根本原因。 
跳出图像识别这一领域，再讨论神经网络与

人类的差异，会发现神经网络应用场景有一个特
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点：它擅长完成对于人类来说十分困难的计算和

记忆任务，如下围棋、语言翻译等；而对于模式

识别类问题，如图像识别、语音识别等，人类可

以轻松完成这些任务，但神经网络的表现却与人

类有很大差距。考察这两类问题的特点，会发现

前者问题虽然复杂，但是在有限和离散的输入维

度之内进行计算，如下围棋只需要考虑每一步

361 个点的状态，语言翻译的场景下单词的数量

也是有限的，现有机器的算力足以应对这些场景。

而后者的输入维度，以 224×224 像素的 RGB 图

像识别为例，假设每一个像素点的单个颜色深度

是 8 位，那么整个输入空间大小为 256150 528，近

乎是无限的。人类由于本身生理机能的限制，只

能获取精度有限的视觉信息，但大脑的抽象能力

使人类能轻易地掌握图像中物体所具有的高层次

特征，而不至于被细节所误导。但神经网络的结

构决定了它必须接受和处理图像中的每一个像素

点，优点是可以使用细节来提高自己的准确度，

缺点在于算力不足以支持细粒度分析的情况下，

这些细节会导致其有效特征提取不足，对高级、

抽象的特征缺乏感知，最终体现为鲁棒性的缺失。 
另外，神经网络的鲁棒性与具体的应用场景

和目标任务也有关。对于下围棋这一任务而言，

一方面其评价标准是客观的，另一方面数据中几

乎所有的信息是有效的，此时神经网络强大的记

忆和计算能力使其比人类具有更大的优势，所以

基于神经网络的人工智能比人类更具有鲁棒性。

而复杂模式识别任务的评价标准较为主观，神经

网络在抽象能力方面的不足使其难以学习足够的

有效信息，从而表现为鲁棒性的缺失。神经网络

模型与人类视觉系统比较如表 2 所示。换言之，

目前的神经网络结构足以胜任类似于下围棋这样

的任务，但尚不能完美地解决复杂模式识别问题，

仍需要优化和改进。综上所述，对于复杂模式识

别问题，要提高神经网络模型鲁棒性，应当从抽

象能力出发，让神经网络能够有效地学习鲁棒的

高级语义特征。 

3  鲁棒性研究展望 

鲁棒性的研究正处在一个交叉路口，其中一

条路是继续分析模型的数学性质，建立新的更加

复杂的数学模型来描述模型的鲁棒性，这也是大

多数人所走的路；另一条路则是从人类视觉系统

中寻找灵感，这条路更加困难，但无可否认的是，

以往人工智能算法的重大革新正是设计出了与人

类神经系统更相似的模型[1,45-46]。在这一方向上，

有互相交叉的两条路径：一是神经科学的研究，

直接从大脑结构出发，讨论人脑与神经网络的关

系；另一条是以机器学习模型为基础，先提出新

的算法或模型结构，再设计人类参与的心理学实

验来评估模型或者算法的效果。事实上，由于人

类的大脑很难被直接研究，目前神经科学领域的

研究要借助动物实验。在脑科学的深入探索方面，

人工智能学家受到的限制更少，可能在某些方面

比脑科学家更有优势，甚至给予脑科学意想不到

的启发。 

表 2  神经网络模型与人类视觉系统比较 
Table 2  Comparison of neural network and  

human visual system 
比较项目 神经网络模型 人类视觉系统 

信号载体 数据流 生物电 

信号操作 卷积操作 兴奋、抑制 

抽象能力 弱 强 

学习速度 慢 快 

计算速度 快 慢 

识别速度 快 慢 

记忆能力 强 弱 
 

在这一方向上的研究，可以思考以下两个

问题。 
（1）先验还是后验 
对于目前的神经网络模型，其训练的超参数

和网络结构本身是先验的，训练得到的参数则是

后验的。人类大脑具有复杂的结构，每一个脑区

又能够分解成若干子功能分区，一个重要的课题

就是研究在这些分区中，哪些结构是由基因先天

决定的，哪些能力是经过后天学习获得的。在这

些问题上，神经科学在初级的特征提取方面有了

初步的成果，但在高级特征的分类和识别上仍有

待探索[49]。如果能用一定的方法将相关的结论运

用在神经网络的结构中，甚至做出进一步优化，

必然能够有效地提高神经网络的效率和鲁棒性。

He 等[66]提出的 ResNet 网络是一个典型的例子，
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其中的残差结构能够让网络通过学习来降低不合

理的网络结构带来的负面影响。 
（2）模块化还是高耦合 
目前的神经网络模型的一大特点是端到端的

训练：输入端无须进行任何的特征提取，直接输

入经过简单处理的原始数据，然后在输出端获取

结果。这样的好处是节省了大量人力成本，缺陷

则是人们对训练得到的参数缺乏认识，难以找到

模型中的缺点并进行改良。所有的数据和参数混

在一起无法区分，这是高耦合的典型特征。如果

能够参考人脑视觉皮层中结构特性，对神经网络

模型结构进行模块化的改进，或许能够提升模型

的性能和可解释性。Szegedy等[67]提出的 Inception
网络结构中使用不同大小的卷积核提取不同尺度

的特征，具有类似的效果。 

4  结束语 

对于机器学习的研究，大致上可以分成 3 个

方向：提升通用任务的性能、对特定任务进行优

化、提升鲁棒性。前两个方向的研究，已经在许

多方面达成“超越人类”的效果，而鲁棒性研究

则一直是短板。大多数鲁棒性研究的关注点在对

抗鲁棒性上，体现为各种攻击方法和防御方法的

“矛盾”之争。对抗训练效果显著，但由于其成本

太高，无法推广。 
模型的视觉鲁棒性是本文在传统的鲁棒性研

究的基础上提出的概念，研究人类视觉系统与神

经网络模型的一致性，是对鲁棒性更深入的讨论。

学术界对于鲁棒性的研究尚未得出一个公认的结

论，但就目前的趋势而言，相关研究最终要“以

人为本”，回归人类与模型的差异，而根本上的解

决方法是提出更接近人类视觉机制的机器学习模

型和算法。总而言之，对于鲁棒性的研究是接下

来机器学习算法研究的重中之重，需要研究者在

这一领域更有创造性地工作。 
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